
Se una access-list è vuota, il router sottintende permit any. Inoltre una Wildcard Mask

omessa si suppone essere 0.0.0.0 (host).

Le regole da ricordare per le ACL

 Evitare l’uso di ACL quando non necessario (appesantiscono i router).

 Porre le ACL standard in prossimità della destinazione dei pacchetti.

 Porre le ACL estese in prossimità della sorgente dei pacchetti.

 Verificare sempre il funzionamento di una ACL dopo averla attivata.





Per eliminare una ACL bisogna utilizzare il comando:

Router(config)# no access-list access-list number

Per avere l’intera lista delle ACL presenti sulla nostra macchina, basta digitare:

Router# sh access-list

mentre se volessimo listare le regole che costituiscono una determinata ACL, occorre

lanciare il comando:

Router# sh access-list access-list number

Le ACL standard vengono utilizzate per bloccare o permettere il traffico da una rete o da

un host specifico o per negare una suite di protocolli. L’aspetto fondamentale delle ACL

standard è che il controllo viene esclusivamente effettuato sull’indirizzo sorgente.









Una ACL IP estesa per TCP è composta nel modo seguente:

o access-list acl-number {permit | deny}tcp
o {source sorce-wildcard | any}
o {destination destination-wildcard | any}
o [operator destination-port][destination-port][established]
° operator può essere: lt,gt,eq,neq.
o destination-port: è il solito intero a 16 bit senza segno

Una ACL IP, estesa per ICMP, è composta nel modo seguente:

o access-list acl-number {permit | deny} icmp
o {source sorce-wildcard | any}
o {destination destination-wildcard | any}
o [icmp-type [icmp-code] | icmp-message]

I messaggi ICMP possono essere filtrati in base ad icmp-type, icmp-type + icmp-code o come
icmp-message .

Alcuni esempi di icmp message:

echo
time-exceeded
traceroute
port-unreachable
host-unreachable

echo-reply
ttl-exceeded
packet-too-big
unreachable
net-unknown

administratively-prohibited
unreachable
network-unknown
host-unknown
net-unreachable







Configurazione di ACL standard con nome

Si noti che, a differenza delle ACL numeriche, il comando access-list è preceduto dal comando IP.

Sintassi:

Router(config)#ip access-list standard nome_ACL

Router(config-std-nacl)# [deny|permit] ip-sorgente

Esempio:

ip access-list standard permit-ip

permit 172.16.2.144 0.0.0.7

Configurazione di ACL estese con nome

Di nuovo, si evidenzia che a differenza delle ACL numeriche, il comando access-list è preceduto

dal comando IP.

Sintassi:

Router(config)#ip access-list extended nome-ACL

Router(config-ext-nacl)# deny|permit protocollo ip_sorgente wildcard_mask ip_destinazione

wildcard_mask condizione applicazione

Esempio:

ip access-list extended blocco-telnet

deny tcp 172.16.2.0 0.0.0.255 any eq telnet




